Coppel Universidad
Servicios Financieros

Activacion del Doble Factor de Autenticacion en la plataforma de
Coppel Universidad Servicios Financieros

Para proteger tu cuenta y la informacion de Coppel Universidad Servicios Financieros, es
necesario que configures el doble factor de autenticacion (verificacién en 2 pasos).

Sigue estos sencillos pasos:

Requisitos iniciales
Para realizar este proceso, necesitards:
1. Un equipo de computo o iPad: Donde accederds a la plataforma de Coppel

Universidad Servicios Financieros.

2. Tucelular: Para instalar y configurar la aplicacion de doble autenticacion.

Proceso de configuracion paso a paso

Paso I: Instala la aplicacién autenticadora

En tu celular, instala la aplicacién de autenticacion de tu preferencia desde tu tienda de
aplicaciones. Te sugerimos las siguientes; ambas son compatibles con nuestra
plataforma:

Opcién 1 Opcibén 2

Microsoft Authenticator Google Authenticator

Paso 2: Accede a la Universidad

Ingresa a la plataforma de la Universidad con tus claves de acceso:
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e Usuario: Tu nimero de colaborador.
e Contrasefia: Tu CURP (toda en mayusculas).

Coppel Universidad
Servicios Financieros

Iniciar sesion (ingresar)

9 Usuario
B Contraseiia

£ Olvidd su usuario o contrasefia?
Iniciar sesién (ingresar)

Las 'Cookies' deben estar habilitadas en su
navegador. Aviso sobre 'cookies'.

Paso 3: Ve a tus Preferencias

Una vez dentro, haz clic en el icono de tu perfil de usuario (ubicado generalmente en la
esquina superior) y en la ventana emergente selecciona la opcién Preferencias.

Coppe.l Unl.verSId.od Mis cursos  Manual Doble Autenticacién  Planes de Capacitacion D Q
Servicios Financieros Uancsis sucfe

NOMERE APELLIDOS

Mis cursos
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X
NOMBRE APELLIDOS
NA Estudiante
12345678@bancoppel.com
Perfil

Calificaciones
Calendario
Mensajes
Archivos privados

Reportes

Preferencias

@ Ayuda <) Salir

Paso 4: Ingresa a la configuracion de autenticacion

Dentro de la seccién Preferencias, busca y haz clic en Preferencias de Autenticacion
multiples factores.

Preferencias

() > Preferencias

Preferencias
| Cuenta del usuario | Repositorios Blogs
Preferencias de Mensaje Gestionar instancias Preferencias del blog
Preferencias de notificacion Blogs externos
| Preferencias de Autenticacion de maltiples factores I Registrar un blog externo

Paso 5: Inicia la configuracion
Una vez que ya tengas la aplicacién instalada en tu celular, haz clic en el botdn
"Configurar”.

Autenticacion por Factores Multiples

Haga su cuenta mas segura al requerir un método adicional de verificacion al ingresar.

App Autenticadora

Generar un codigo de verificacion usando una App autenticadora.
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Paso 6: Sincroniza y guarda los cambios

Se te presentard la configuracion bdsica para completar la vinculacion:

1. Nombre del dispositivo: Ingresa un nombre que te ayude a identificar esta
conexion (ej. "Mi celular de trabajo”).

Configurar App autenticadora

Para configurar este método, usted necesita tener un dispositivo con una App autenticadora. Si usted no tiene una App, puede
descargar una. Por ejemplo, 2FAS Auth, FreeOTP, Google Authenticator, Microsoft Authenticator or Twilio Authy.

1. Darle un nombre a su dispositivo.

Nombre del dispositivo o ‘ jpor ejemplo "iPhone 11 del

Esto le ayuda a identificar cual dispositivo recibe el codigo de verificacion.

2. Escanea el cédigo QR: Utiliza la aplicacion autenticadora que descargaste en tu
celular para escanear el cédigo QR que aparece en la pantalla de la Universidad.*

2. Escanear el codigo QR con su App autenticadora.

O ingresar los detalles manualmente.

3. Ingresa el codigo: La aplicaciéon generard un cédigo dindmico. Captaralo en el
campo Ingresar cédigo en la plataforma.

3. Ingresar el cédigo de verificacion.

Codigo de verificacion (1]

4. Finaliza: Haz clic en Guardar cambios para completar la configuracion.

(o ] o

* Si utilizas Microsoft Authenticator o Google Authenticator, busca el icono de "+" que
aparece en la parte inferior derecha de la aplicacion para afadir una cuenta y escanear
el codigo. (Ver Anexo)
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iListo! Acceso seguro activado

Verds un mensaje confirmando que la configuracién ha sido exitosa.

Preferencias de Autenticacion de multiples factores

() > Preferencias » Preferencias de Autenticacion de multiples factores

Factor "App Autenticadora - Mi cel' configurado exitosamente.

Autenticacion por Factores Multiples

Haga su cuenta mas segura al requerir un método adicional de verificacion al ingresar.

App Autenticadora

Usted esta usando 'Mi cel' para autenticacion.

Activo

A partir de este momento, cada vez que intentes acceder a la plataforma, se te solicitard
el cédigo dindmico proporcionado por tu aplicacién autenticadora, garantizando la
seguridad de tu informacién.

Coppel Universidad
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Autenticacidén por Factores Miiltiples

0

=

Verificacion de 2-pasos

=] Para conservar segura su cuenta, necesitames comprobar gue éste es realmente usted.
5

D Verificar que es usted por App mobile
Usar la App autenticadora en su dispositivo mévil para generar un codigo

Ingresar codigo
® L )
« ©
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Notas importantes

1. Alingresar por primera vez a la Universidad, tienes un plazo de 28 dias naturales para
completar la activacion del doble autenticador. Pasado este tiempo, la plataforma te
obligard a realizar el proceso después de tu inicio de sesién para poder acceder.

2. Recuerda que para configurar la doble autenticacién, necesitas dos dispositivos: un
equipo de cobmputo o iPad para acceder a la Universidad, y tu celular para configurar la

aplicacion de doble autenticacion.
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ANEXO

Vinculacion con Microsoft Authenticator: No es necesaria una confirmacién por correo
electrénico. Presiona en el icono que aparece de lado inferior derecho.

11:23

11:23 wlac® 11:38 wl4c @)

= Authenticator

= Authenticator Q + Escanear cédigo QR

USF uvbcpl.com
90176951

741926 ®

El proveedor de cuenta mostrara un
cadigo QR.

0 bien escriba el codigo
manualmente.

o Aparecerd el la seccion de USF con el
Escanea el codigo QR cadigo que deberds ingresar para
confirmar la vinculacion

Vinculacion con Google Authenticator: No es necesaria una confirmacién por correo
electrénico. Presiona en el icono + que aparece de lado inferior derecho.

11:23 w46 )

1:37 w46 ) 11:37 vilae

11:45 w46 )
= Google Authenticator @ = Google Authenticator o @ < Atras )
= Google Authenticator @
Buscar Buscar...
Buscar...
USF uvbcpl.com: 90176951
689 413 ‘
Intro_ducir <.:Ilave de
configuracion
| Escanear un cédigo QR (@) |

Aparecera la seccion
Selecciona Escanear de USF cnndellcﬂdigr:r
un cédigo QR. que deberds ingresar

para confirmar la

vinculacion,
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